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Риски информационной асимметрии

The risks of information asymmetry

Исследована информационная асимметрия как причина рисков при принятии решений. Описаны виды 
информационной асимметрии как фактора риска. Описаны виды риска, возникающие при разных 
информационных асимметриях. Описаны методы минимизации этих рисков. Раскрыта проблема агент 
принципал. Анализируются принципы минимизации приисков при возникновении этой проблемы. Показано 
применение специальных информационных моделей для минимизации рисков в этой проблеме. Описан 
каскадный метод минимизации риска принятия решений при информационной асимметрии.
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The article analyzes the information asymmetry as the risk factors when making decisions. This article describes 
the types of information asymmetry as a risk factor. This article describes the types of risk arising from various 
information asymmetries. This article describes methods to minimize these risks. This article describes the principal 
agent problem. The article analyzes the principles of minimization of mines when this problem occurs. This article 
describes the cascade method of minimizing the risk of decision making when information asymmetry.
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Введение

В теории рисков различают три основных 
понятия [1]: фактор риска, вид рисков, по-
тери от наступления рисковых событий. 

Фактор риска является определяющим, посколь-
ку он задает вид риска и служит основой оценки 
потерь. В условиях глобализации и информати-
зации общества [2] большую роль играют инфор-
мационные риски, связанные с информацией и 
обусловленные информационной неопределен-
ностью [3, 4]. Одним из факторов информацион-
ного риска, негативно влияющих на и принятие 
решений, является информационная асимметрия 
[5]  на стадии анализа информации, построения 
моделей и выбора альтернатив. Информацион-

ная неопределенность часто фиксируется как 
информационная асимметрия по разным крите-
риям.  Все это делает актуальным анализ инфор-
мационной асимметрии как фактора риска при 
принятии решений и выработку рекомендаций 
для снижения этого риска.

Информационная неопределенность

Информация является основой для принятия 
решений и оценки эффективности реализации 
решений [6, 7]. Не информированность как вид 
информационной неопределенности [4] влечет 
неверное принятие решений и в итоге обуславли-
вает потери. Информационная неопределенность 
может быть обусловлена разными факторами: 

•	 отсутствие необходимой информации как 
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таковой (не информированность); 
•	 отсутствие полного комплекта качествен-

ной информации (не информирован-
ность); 

•	 вероятностный характер информации ; 
•	 случайность процесса исследования;
•	 наличие сложности, обусловленной  боль-

шим числом возможных состояний систе-
мы;

•	 наличие сложности, обусловленной  боль-
шим числом связей в системе;

•	 наличие сложности, обусловленной  ког-
нитивными «не» факторами (не восприни-
маемость, необозримость, не интерпрети-
руемость) системы;

•	 порядок или природа вещей неизвестна 
(не информированность);

•	 измерения и наблюдения содержат зна-
чимые погрешности (не информирован-
ность);

•	 применяемые информационные модели 
концептуально не адекватны объекту, про-
цессу, явлению (проблемы моделирова-
ния);

•	 применяемые информационные модели 
количественно не адекватны объекту, про-
цессу, явлению (проблемы моделирова-
ния);

•	 применяемые информационные модели 
качественно не адекватны объекту, про-
цессу, явлению  (проблемы моделирова-
ния);

•	  применяемые методики обработки и ана-
лиза не обеспечивает необходимую точ-
ность и надежность  (проблемы моделиро-
вания).

Таким образом, множество частных факторов 
информационной неопределенности сводится к 
четырем типам: не информированность, случай-
ность, сложность, проблемы моделирования. 

Не информированность может быть обуслов-
лена внутренними причинами, главная из которых 
отсутствие ресурсов для поиска качественной ин-
формации. Информационная  неопределенность 
может быть обусловлена внешними причинами: 
рост объемов управленческой информации, рост 
сложности управленческой информации, пробле-
ма больших данных [8].  

Вероятный  характер событий создает инфор-
мационную неопределенность. Сложность со-
бытий и систем также создает информационную 
неопределенность. Проблемы моделирования 
[9] связаны в основном тем, что информационная 
неопределенность обусловлена неадекватностью 
моделей.

В настоящее время информационное модели-
рование является тонким инструментом и позво-
ляет создавать качественно разные модели: ситу-
аций, процессов, объектов, явлений [10]. Кроме 
того, при формировании моделей необходимо 
иметь четкое представление какая это модель де-

скриптивная (описательная) или прескриптивная 
[11] (процессуальная)?

Если проводить еще большее обобщение ин-
формационной неопределенности, то следует 
выделить эпистемологическую [12] и онтологиче-
скую [13] причины этого феномена.

Неадекватность моделей часто возникает за 
счет упрощения. Например, необоснованно три-
нитарную модель [14] часто заменяют на три би-
нарные, что влечет потерю качеств или свойств. 
Кроме того, в таких упрощениях пропадают цепи 
обратной связи [15]. Адекватность моделей и ин-
формации  возникает только при наличии свой-
ства информационного соответствия [16]. 

Информационная неопределенность обуслав-
ливает неопределенность знаний,  необходимых 
для принятия решений [17]. Информационная не-
определенность осложняет принятие решений 
для  ситуаций, в которых текущее состояние  зна-
ния таково, что  порядок или природа вещей ча-
стично неизвестна, последствия, масштабы, или 
величина обстоятельств, условий или событий ча-
стично непредсказуемы. 

Информационная неопределенность создает 
условия для появления нежелательных явлений: 
в области организационного управления «раз-
рывов» (gap); в области информационного управ-
ления «семантических разрывов» (semantic gap). 
В первом случае применяют gap-analysis [18], во 
втором семантический анализ и методы инфор-
мационного взаимодействия [19]. Коррелятив-
ный анализ [20] также снижает информационную 
неопределенность. 

Информационная неопределенность и инфор-
мационная асимметрия – связаны  [21]. Инфор-
мационная асимметрия как фактор риска может 
быть обусловлена всеми перечисленными при-
чинами. 

Обобщенно информационная неопределен-
ность по перечисленным факторам может быть 
обобщенно определена как «различие между 
тем, что надо и тем, что есть». 

В аспекте принятия решений информационная 
асимметрия может быть рассмотрена как инфор-
мационная ситуация связанная с  «различие меж-
ду тем, что надо и тем, что есть». Такая бинарная 
модель и определяет информационную асимме-
трию. Проведенный анализ дает основание опре-
делить информационную асимметрию через по-
нятие информационной ситуации. 

Информационная асимметрия – это бинар-
ная информационная ситуация, в которой имеет 
место «различие между тем, что надо и тем, что 
есть».

Виды информационной асимметрии как фактора 
риска

Информационная асимметрия как следствие 
не информированности достаточно подробно 
рассмотрена в литературе [5]. Ее связывают в пер-
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вую очередь с работами Дж. Акерлофа [22]. При-
менительно к проблеме рисков эти исследования 
можно условно разделить на две группы: анализ 
рисков принятия решений из-за некачественной 
информации и изучение возможности минимиза-
ции этих рисков. При анализе этих групп следует 
различать информирование и информационное 
взаимодействие [19]. 

В современных условиях профессионал в об-
ласти сбора и обработки информации быстрее 
соберет качественную информацию, чем непро-
фессионал. Ограниченность в таких специали-
стах в большинстве фирм приводит к тому, что 
на практике широко используют посредников по 
получению специальной информации, необходи-
мой для принятия решений и анализа ситуации 
на рынке. Существуют специальные организации, 
поставляющие экономическую аналитическую 
информацию для широкого круга организаций. 
Это технологии информирования.

Для минимизации риска не информирован-
ности потребитель вынужден нести транзакци-
онные издержки на информационное обслужи-
вание, которые, однако, ниже потерь вызванных 
неправильным принятием решения.

Как отмечено в  [22] информационная асим-
метрия не возникает при статистическом харак-
тере продукции. Продавец и покупатель в этой 
ситуации одинаково информированы о свойствах 
продукции. При индивидуальном товаре про-
давец информирован больше чем покупатель и 
возникает информационная асимметрия, обу-
словленная не информированностью покупателя 
в сравнении с продавцом. Возникает риск приня-
тия ошибочного решения относительно качества 
приобретаемого продукта.

Для минимизации этого риска потребитель 
вынужден нести транзакционные издержки [23] 
на информационное взаимодействие с посредни-
ком агентом. Это снижает риск ошибочных реше-
ний, однако приводит к новому виду асимметрии, 
или проблеме, которую называют проблемой 
«агент – принципал».

При приобретении нового оборудования, ко-
торое требует специальной подготовки и специ-
альных знаний возникает информационная асим-
метрия, обусловленная семантическим разрывом 
[19] между возможностью потребителя и требо-
ваниями эксплуатации оборудования. Возникает 
риск ошибочного решения из-за не компетенции 
потребителя. Когнитивный разрыв является ха-
рактерным примером информационной асимме-
трии в информационных технологиях.

Для минимизации этого риска потребитель вы-
нужден нести транзакционные издержки на ин-
формационное взаимодействие с посредником, 
который может работать на таком оборудовании. 
В альтернативном варианте потребитель должен 
нести издержки на обучение и подготовку по экс-
плуатации такого оборудования.

В условиях нестабильности ситуации внешней 

среды возникает информационная неопреде-
ленность, которая приводит к информационной 
асимметрии, обусловленной информационной 
неопределенностью. Возникает риск принятия 
ошибочного решения из отсутствия качествен-
ной информации. Для минимизации этого риска 
потребитель вынужден нести транзакционные 
издержки на информационное взаимодействие 
с аналитиком. В работе [24] такой вид информа-
ционной асимметрии называют асимметрией по 
«ситуации». Для минимизации этого риска по-
требитель также вынужден нести издержки на 
резервирование в случае возможных потерь. В 
случае информационной неопределенности ЛПР 
вынужден принимать решение по этапам с кон-
тролем решения на каждом этапе. Это по суще-
ству означает поэтапное информационное взаи-
модействие.

Информационные методы решения проблемы 
«агент принципал»

Как показывает анализ, во многих случаях ин-
формационная асимметрия связана с деятельно-
стью посредников, что создает проблему «агент 
принципал». В этом случае приходится иметь 
дело с информационным взаимодействием, а не 
получением информации.

Исследование проблемы «агент принципал» 
осуществляется не менее 40 лет [16]. Разработан 
ряд подходов к решению этой проблемы. Холм-
стром и Милгром [26] предложили четыре прин-
ципа минимизирующие риски, возникающие при 
этой проблеме. Эти принципы включают: прин-
цип информативности, принцип интенсивной 
стимуляции, принцип мониторинга интенсивно-
сти деятельности агента, принцип эквивалентной 
компенсации.

Принцип информативности в переводе на 
язык информатики и информационного управле-
ния можно интерпретировать как «принцип каче-
ственной информированности». По Холмстрому 
[26] мерой производительности агента является 
получение и предоставление принципалу ин-
формации необходимого качества для принятия 
решений. Это условие должно быть включено в 
договора компенсации. Данное условие вклю-
чает в себя, например, относительную оценку 
эффективности деятельности агента по отноше-
нию к другим, подобным агентам. Относительная 
или интегральная оценка деятельности агента 
уменьшает случайные факторы его действий. При 
удалении экзогенных источников случайности 
работы агента, возникает возможность большей 
ответственности агента за результат работы и, 
главное, возрастет его ответственность за воз-
никновение риска из-за некачественной инфор-
мации. Это стимулирует агента к получению для 
принципала качественной информации.

Принцип интенсивной стимуляции утвержда-
ет, что оптимальная интенсивность деятельности 
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агента зависит от четырех факторов: инкремент-
ная прибыль за счет дополнительных действий, 
точность, с которой мероприятия оцениваются, 
толерантность агента к риску и реакция агента на 
стимулирование  его деятельности.

Принцип мониторинга интенсивности дея-
тельности агента является дополнением ко второ-
му принципу. Он включает мониторинг ситуаций, 
в которых оптимальным является интенсивность 
стимулов действий агента. На основе такого мо-
ниторинга производится оценка стимулирующих 
факторов действий агента. Работодатели могут 
выбирать из «меню» факторы, обеспечивающие 
эффективность стимулирования действий аген-
та. Такой мониторинг является средством сокра-
щения неэффективных действий агента и ведет к 
уменьшению рисковых ситуаций. 

Последний принцип эквивалентной компенса-
ции достаточно прост и объективен. Но он сложен 
в реализации, поскольку в свою очередь создает 
информационную асимметрию, которую назы-
вают «проблемой царя Соломона» [22]. Эта про-
блема состоит в том, что исполнитель лучше знает 
свою работу, чем работодатель. Поэтому работо-
датель часто не в состоянии оценить адекватно 
работу исполнителя и особенно сравнить работу 
двух исполнителей.

Этот принцип утверждает, что деятельность 
агента должна быть эквивалентно оценена с точ-
ки зрения компенсации его затрат. При этом необ-
ходимо принимать во внимание как финансовые 
затраты и их компенсацию, так и нефинансовые 
компенсации, такие как моральные поощрения. 
Другими словами должны включаться социаль-

ные факторы оценки и поощрения деятельности 
агента. Возможны и неверные варианты такого 
принципа. Например, если преподаватель воз-
награждается за результаты тестов студентов, то 
методика обучения может быть направлена на 
успешную сдачу тестов, а не на получение про-
фессиональных знаний. Такая политика в резуль-
тате снижает качество образования и увеличива-
ет риск выпуска некомпетентных специалистов. 

В целом совокупность этих принципов приво-
дит к использованию информационного анализа 
и информационных моделей, таких как модель 
информационной ситуации , управление с выбо-
ром цели и другие.

Каскадный метод минимизации риска принятия 
решений при информационной асимметрии

 Каскадный метод широко применяется при ре-
шении разнообразных задач управления и проек-
тирования. Он применяется при создании проек-
тов и при оценке жизненного цикла проекта или 
продукта [27]. Как правило, метод применяется 
при наличии сложности или неявного знания [28] 
в проекте и в модели жизненного цикла. Суть ме-
тода в переходе к поэтапному (инкрементному) 
решению. На рис.1 показана структура каскадно-
го метода принятия решений, минимизирующая 
риски информационной асимметрии. 

Минимизация рисков осуществляется за счет 
разбиения общего решения на этапы и введения 
контроля на каждом этапе за результатом проме-
жуточного решения. На рис.1 условно приведены 
три этапа. Однако их количество определяется 

сложностью принимаемо-
го решения и может быть 
более трех.

Сплошными линиями 
показаны информацион-
ные потоки, отражающие 
прямые решения. Пунктир-
ными линиями показаны 
информационные потоки 
обратных связей, внося-
щие коррекцию в принима-
емые решения. Пунктир-
ные линии создают потоки 
транзакционных издержек. 
Этот механизм работает 
циклично на каждом этапе 
принятия решений. Отсю-
да чем больше этапов, тем 
больше циклов анализа ре-
шения и тем больше тран-
закционные издержки.

И н ф о р м а ц и о н н а я 
асимметрия создает не-
определенность в принятии 
решений. Поэтому инфор-
мационные потоки обрат-
ных связей выполняют функ-

Решение 1 этапа

Цель управления

Решение 2 этапа

Решение 
последнего этапа

Рис.1. Каскадный метод принятия решений
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ции снятия информационной неопределенности и 
информационного воздействия на первоначальные 
этапы принятия решения. Это уменьшает информа-
ционную асимметрию, существующую при перво-
начальном принятии решения.

Если информация, получаемая по информаци-
онным потокам обратных связей, не требует кор-
ректировки принимаемых решений, процесс при-
нятия решений переходит к следующему этапу. 
Если информация, получаемая по информацион-
ным потокам обратных связей, требует корректи-
ровки принимаемых решений, процесс принятия 
решений возвращается к исходному этапу и в пер-
воначальное решение вносится коррекция. Такой 
циклический процесс повторяется до снижения 
риска до приемлемого уровня и принятия реше-
ния с минимальным риском.

Обсуждение

Информационная асимметрия как фактор ри-
ска постоянно появляется в новых формах, что 
требует совершенствования механизмов ее об-
наружения уменьшения и уменьшения рисков, 
обусловленных асимметрией. Информационная 
асимметрия создает семантический разрыв и ди-
хотомию  между субъектами информационных 
взаимодействий. Этим снижается эффективность 
взаимодействий и тормозятся информационные 
процессы.  Основные принципы уменьшения ин-
формационной асимметрии: информирование и 

информационное взаимодействие, принимаю-
щие разные формы. В стратегическом плане мно-
гоаспектное рассмотрение [29]  и использование 
системного подхода [30] к анализу информаци-
онной асимметрии позволит дать целостную мо-
дель этого явления и тем самым снизить инфор-
мационные риски.

Заключение

Информационная асимметрия негативно вли-
яет на формирование знания, применяемого в 
управлении и при принятии решений. Современ-
ная проблема минимизации рисков, обусловлен-
ных информационной асимметрией, связана с 
большим объемом экспертного оценивания свя-
занного как с четырьмя принципами, описанными 
Холмстром и Милгром [26]. Применение эксперт-
ного оценивания является признаком отсутствия 
теории  и адекватных моделей информацион-
ной асимметрии. Основной метод уменьшения 
информационной асимметрии создание допол-
нительных информирующих информационных 
потоков и информационных взаимодействий. 
Одним из методов, создающим потоки и взаимо-
действия, является каскадный метод. Каскадный 
метод позволяет устранять информационную 
асимметрию, но при большом числе этапов этого 
метода существенно возрастают транзакционные 
издержки. Поэтому данное направление остается 
открытым для дальнейших исследований.
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